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INCIDENTES DE SEGURANGCA COM DADOS PESSOAIS E SUA AVALIAGAO PARA FINS DE b

COMUNICACAO A ANPD

O que € um incidente de seguranca com dados pessoais?

Um incidente de seguranca com dados pessoais € qualquer evento adverso, confirmado ou sob suspeita,
relacionado a violacao na seguranca de dados pessoais, tais como acesso nao autorizado, acidental ou ilicito
que resulte na destruicao, perda, alteragao, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, 0s quais possam ocasionar risco para os direitos e liberdades do titular dos dados

pessoais.

O art. 47 da Lei n° 13.709/2018 (Lei Geral de Protecao de Dados - LGPD) determina que os agentes de
tratamento de dados pessoais devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao,

perda, alteragcao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Acesse o formulario neste link
O que fazer em caso de um incidente de seguranga com dados pessoais?

e Avaliar internamente o incidente - natureza, categoria e quantidade de titulares de dados afetados,
categoria e quantidade dos dados afetados, consequéncias concretas e provaveis. Vide formulario
de avaliacao constante do sitio eletronico da ANPD;

e Comunicar ao encarregado (Art. 5°, VIl da LGPD);

e Comunicar ao controlador, se vocé for o operador, nos termos da LGPD;
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e Comunicar a ANPD e ao titular de dados, em caso de risco ou dano relevante aos titulares (Art.
48 da LGPD); e

e Flaborar documentacao com a avaliacao interna do incidente, medidas tomadas e analise de
risco, para fins de cumprimento do principio de responsabilizacao e prestacao de contas (Art. 6°,
X da LGPD).

Quem deve fazer a comunicacao de incidentes?

O art. 48 da LGPD determina que é obrigacao do controlador comunicar a Autoridade Nacional de Protecao
de Dados (ANPD) e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano

relevante aos titulares.

Recomenda-se que os controladores adotem posicao de cautela, de modo que a comunicacao seja
efetuada mesmo nos casos em que houver duvida sobre a relevancia dos riscos e danos envolvidos.
Ressalte-se, ainda, que eventual e comprovada subavaliacao dos riscos e danos por parte dos controladores

pode ser considerada descumprimento a legislacao de protecao de dados pessoais.

Embora a responsabilidade e a obrigacao pela comunicacdo a ANPD sejam do controlador, caso
excepcionalmente sejam apresentadas informagdes pelo operador, serao devidamente analisadas pela
ANPD.

O que comunicar a Autoridade Nacional de Protecao de Dados?

As informacoes devem ser claras e concisas. Alem do que prescreve o § 1° do artigo 48 da LGPD,
recomenda-se que a comunicacao contenha as seguintes informacoes, disponiveis no formulario de

comunicacao de incidentes de seguranca com dados pessoais da ANPD:

¢ |dentificacao e dados de contato de:
® Entidade ou pessoa responsavel pelo tratamento.
e Encarregado de dados ou outra pessoa de contato.
¢ |ndicacao se a notificacao € completa ou parcial. Em caso de comunicagao parcial, indicar que se

trata de uma comunicacao preliminar ou de uma comunicagcao complementar.

¢ Informacodes sobre o incidente de seguranca com dados pessoais:
e Data e hora da deteccgao.
e Data e hora do incidente e sua duracao.
e Circunstancias em que ocorreu a violagao de seguranca de dados pessoais, por exemplo, perda,
roubo, copia, vazamento, dentre outros.

e Descricao dos dados pessoais e informacdes afetadas, como natureza e conteudo dos dados
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® Resumo do incidente de seguranca com dados pessoais, com indicacao da localizacao fisica e meio
de armazenamento.

e Possiveis consequéncias e efeitos negativos sobre os titulares dos dados afetados.

* Medidas de seguranca, técnicas e administrativas preventivas tomadas pelo controlador de acordo
com a LGPD.

® Resumo das medidas implementadas até 0 momento para controlar os possiveis danos.

e Possiveis problemas de natureza transfronteirica.

e Qutras informacgdes uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis danos.

Caso nao seja possivel fornecer todas as informagdes no momento da comunicacao preliminar, informagoes

adicionais poderao ser fornecidas posteriormente,

No momento da comunicagao preliminar devera ser informado a ANPD se serao fornecidas mais
informacgdes posteriormente, bem como quais meios estao sendo utilizados para obté-las. A ANPD tambe’

podera requerer informacgdes adicionais a qualquer momento.

Em que situacao e o que comunicar ao titular dos dados?

Sempre que o incidente de seguranca possa acarretar um risco ou dano relevante aos titulares afetados.

Critérios mais objetivos serao objeto de futura regulamentacao e nao poderao ser aqui exigidos sob pena de
se inovar na LGPD. De toda forma, pode-se extrair da lei que a probabilidade de risco ou dano relevante para
os titulares sera maior sempre que o incidente envolver dados sensiveis ou de individuos em situacao de
vulnerabilidade, incluindo criancas e adolescentes, ou tiver o potencial de ocasionar danos materiais ou
morais, tais como discriminacao, violacao do direito a imagem e a reputacao, fraudes financeiras e roubo de
identidade. Da mesma forma, deve-se considerar o volume de dados envolvido, o quantitativo de individuos
afetados, a boa-fé e as intencdes dos terceiros que tiveram acesso aos dados apos o incidente e a facilidade

de identificacao dos titulares por terceiros nao autorizados.

O controlador devera avaliar internamente a relevancia do risco ou dano do incidente de seguranca para
determinar se devera comunicar a ANPD e ao titular. Para tanto, sugere-se responder internamente as

seguintes perguntas:
1 Ocorreu um incidente de seguranca relacionado a dados pessoais?
OSim - Proxima pergunta.

ONao - Nao € necessario comunicar a ANPD se ndao houve incidente de seguranca relacionado a

dados pessoais.
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2. Existe um risco ou dano relevante aos direitos e liberdades individuais dos titulares afetados em razao do

incidente de seguranca?
OSim - Comunique a ANPD e ao titular.

CONao - A comunicacao a ANPD nao sera necessaria se o responsavel pelo tratamento puder
demonstrar, de forma irrefutavel, que a violacao da seguranca dos dados pessoais nao constitui um

risco relevante para os direitos e liberdades do titular dos dados.

Qual o prazo para comunicar um incidente de segurancga para a Autoridade Nacional de
Protecao de Dados?
A LGPD determina que a comunicacao do incidente de seguranca seja feita em prazo razoavel (art. 48, § 10@

conforme sera definido pela ANPD. Embora nao tenha havido regulamentacao nesse sentido, a realizacao

comunicagao demonstrara transparéncia e boa-fé e sera considerada em eventual fiscalizagao.

Enquanto pendente a regulamentacao, recomenda-se que apos a ciéncia do evento adverso e havendo
risco relevante, a ANPD seja comunicada com a maior brevidade possivel, sendo tal considerado a titulo

indicativo o prazo de 2 dias uteis, contados da data do conhecimento do incidente.

Tal interregno foi estabelecido com parametro na definicao de comunicagao ja existente no Decreto n°
9936/2019 e em virtude da necessidade de gerenciamento dos incidentes de seguranca com dados
pessoais por parte da ANPD e das consequéncias danosas que podem ocorrer em razao do atraso nas
acoes de contencao ou mitigacao.

Como comunicar um incidente de seguranca para a Autoridade Nacional de Protecao de
Dados?

Preencha o formulario eletrénico disponivel no site e envie por meio de Peticionamento Eletrénico - Usuario

Externo. Para maiores informagdes sobre o envio acesse: https://www.gov.br/secretariageral/pt-br/sei-

peticionamento-eletronico.
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